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PONTO DE VISTA DO 
ANALISTA 

“Este serviço oferece às empresas  
a capacidade de se responsabilizarem 
pela segurança de todos os dados 
pessoais e confidenciais que 
transmitem em seus e-mails. Ao 
mesmo tempo, ele reforça a confiança 
dos destinatários das mensagens, 
sejam eles indivíduos ou organizações, 
porque seus dados ficam protegidos 
sem a necessidade de investir em 
tecnologia de segurança de alta 
qualidade, ou mesmo de entendê-la.” 

Juíza Louise Bennett, presidente do 
conselho do British Computer Society 
Security Forum Serviço MessageLabs 
Policy Based Encryption
 
Vencedora da categoria "segurança 
da informação e gerenciamento de 
dados"  
Prêmio do setor da BCS IT de 2008

A DIFERENÇA DA 
MESSAGELABS

•	 Verificação granular do conteúdo  
e anexos de e-mails para identificar 
conteúdo confidencial.  

•	 Criptografia automática de  
dados confidenciais com o uso  
de políticas personalizadas criadas 
com o mecanismo de controle 
de conteúdo comprovado da 
MessageLabs.

•	 Segurança e proteção abrangentes 
para o seu email criptografado.

•	 Serviço rápido e simples de 
configurar, totalmente hospedado 
e fácil de usar. Sem a necessidade 
de softwares ou appliances na 
empresa.

•	 Suporte a vários idiomas para 
comunicações globais seguras.

•	 Suporte 24 horas por dia, sete dias 
por semana, dos especialistas da 
MessageLabs.

UM E-MAIL CONTENDO DADOS CONFIDENCIAIS PODERIA 
COLOCAR SUA EMPRESA EM RISCO?

No mundo todo, o e-mail é um método amplamente aceito de compartilhar 
informações com parceiros e clientes. Contudo, um e-mail contendo 
informações sigilosas ou confidenciais é o suficiente para colocar  
a organização inteira em risco. Deixar de proteger essas informações pode 
custar caro: investigar uma violação, sanar problemas legais e pagar multas 
a regulamentadores do setor pode manchar a reputação da empresa.

A criptografia baseada em políticas da MessageLabs, MessageLabs 
Policy Based Encryption, é um serviço hospedado que ajuda a proteger 
automaticamente a segurança e a privacidade dos dados confidenciais que 
você troca com clientes e parceiros comerciais via e-mail. O serviço permite 
que você crie e aplique regras flexíveis de acordo com as suas políticas. 
Ao optar por uma solução de criptografia hospedada, você pode começar 
a proteger suas informações confidenciais em apenas alguns dias (e não 
meses), além de transferir a complicada tarefa de gerenciar certificados 
digitais e códigos de criptografia.

O MessageLabs Policy Based Encryption ajuda a: 

Implementar medidas de conformidade regulamentar de maneira mais 
eficaz ao impor automaticamente a criptografia com base em regras de 
políticas personalizadas.
 
Reforçar relacionamentos com parceiros essenciais aos negócios ao 
oferecer entrega segura e imediata de dados confidenciais.

Gerenciar custos ao eliminar a solução manual de problemas para enviar 
dados seguros, implementar rapidamente e reduzir despesas de correção.

Proteger contra vírus de e-mail adicionando recursos de verificação dos 
serviços de segurança de e-mail da MessageLabs.
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Confidence in a connected world.

MANTENDO SEUS DADOS 
CONFIDENCIAIS SEGUROS 

•	 A solução da MessageLabs permite 
que você envie e receba e-mails 
seguros e criptografados. 

•	 O e-mail enviado trafega entre 
o seu servidor de e-mail e nossa 
infraestrutura por meio de um túnel 
criptografado do protocolo TLS. 

•	 Quando usado em conjunto com 
nossos serviços de segurança de 
e-mail, você se beneficia de uma 
camada extra de segurança quando 
as políticas de proteção e segurança 
de e-mail de sua empresa são 
aplicadas ao e-mail criptografado.

•	 Toda mensagem tem um código 
de criptografia AES exclusivo para 
oferecer um nível mais alto de 
segurança. 

•	 O portal seguro da MessageLabs 
permite que os usuários externos 
componham e respondam  
a mensagens seguras.

A EXPERIÊNCIA DA 
MESSAGELABS 

•	R emetentes de e-mail: o serviço 
é fácil de usar, os remetentes 
individuais não precisam decidir 
o que são e o que não são dados 
confidenciais; não há etapas 
adicionais para criptografar as 
mensagens.

•	D estinatários de e-mail:  
a recuperação de mensagens 
criptografadas é rápida e fácil, 
e as respostas criptografadas 
possibilitam segurança de e-mail 
bidirecional.

•	A dministradores de serviços: 
simples instalação, configuração  
e geração de relatórios minimizam  
a carga dos administradores  
e o treinamento necessário para  
o usuário final. 

Próximas etapas

Contate um especialista do produto:
EUA e Canadá: 00 1 866 460 0000
USinfo@messagelabs.com

Durante a configuração do serviço, você tem máxima flexibilidade para 
determinar como o destinatário receberá as mensagens criptografadas. 
Você pode optar pela entrega das mensagens enviadas diretamente na caixa 
de entrada do destinatário ou pelo envio de uma notificação ao destinatário 
com um link para que ele possa recuperar a mensagem criptografada por 
meio de um portal seguro da Web. Se preferir, pode deixar a critério do 
destinatário, que poderá receber as mensagens criptografadas da maneira 
que melhor lhe convier. 

 

Criptografia baseada em políticas
Crie políticas de 
criptografia
Utilize todos os recursos do mecanismo 
de políticas de controle de conteúdo da 
MessageLabs 

Crie políticas flexíveis para verificar 
anexos, cabeçalho, assunto ou corpo de 
e-mails

- Crie políticas que busquem:

- A identidade do remetente e do        
  destinatário

- Palavras, frases, dados numéricos,     
  modelos

- Atributos de e-mail, como prioridade e  
  urgência 

- Atributos de anexo, como nome e tipo 

Verifique e criptografe

Verifique a presença de vírus, spam ou 
imagens inapropriadas, se configurado 
de forma adequada

Verifique o conteúdo e anexos de 
mensagens de acordo com as políticas 
especificadas

Criptografe e entregue 
automaticamente e-mails que acionem 
políticas de criptografia

Entregue todos os outros e-mails como 
comunicações normais não 
criptografadas

Acesse o e-mail
E-mails não criptografados acessados 
normalmente através da caixa de 
entrada do destinatário 

Grande variedade de mecanismos de 
entrega de emails criptografados

- Método de envio: e-mail criptografado  
   acessível diretamente na caixa de      
   entrada do usuário final 

- Método de extração: notificação por  
   e-mail enviada ao usuário final   
   oferecendo um link de URL seguro

- Recursos "responder", "responder a  
   todos", "encaminhar" e "compor" para  
   todos os destinatários do e-mail      
   criptografado

Recursos Benefícios

Criptografia automática de e-mails 
confidenciais  

Aplica as políticas de criptografia 
da empresa de forma automática 
e segura; facilita suas medidas de 
conformidade regulamentar 

Ampla gama de mecanismos de 
entrega de e-mail 

Oferece acesso fácil a e-mails 
criptografados 

Recursos seguros de resposta  
e composição 

Permite o envio seguro e bidirecional 
de e-mails a todos os destinatários 

Recibos de leitura encaminhados 
automaticamente aos remetentes 
de e-mail 

Oferece a certeza de que todas as 
mensagens são recebidas sem falhas 
pelo destinatário

Compatibilidade com várias 
plataformas, incluindo BlackBerry  
e Windows Mobile

Mensagens seguras podem ser lidas 
independentemente da tecnologia 
usada pelo destinatário. Além disso, 
não é necessário que os destinatários 
tenham recursos de criptografia.

Serviço totalmente hospedado, 
incluindo gerenciamento de 
certificados digitais e códigos  
de criptografia 

Reduz o gerenciamento e os custos de 
TI, sem a necessidade de softwares, 
appliances ou upgrades

Rápido e simples de instalar, 
configurar e usar

Empresas com TLS podem se preparar 
e começar a usar em poucos dias. 
Minimiza a carga de administradores 
e usuários. 

CRIPTOGRAFIA BASEADA EM POLÍTICAS – O JEITO DA 
MESSAGELABS
O serviço é completamente hospedado e não requer instalação de appliances 
ou software por parte dos remetentes ou destinatários; independentemente 
de as organizações ou indivíduos que trocam e-mails com sua empresa serem 
clientes da MessageLabs ou terem os próprios recursos de criptografia. 


