INFORME TECNICO

CONTROLE HOSPEDADO DE
CONTEUDO DE E-MAILS

PONTO DE VISTA DO
ANALISTA

"A Messagelabs esta posicionada
no quadrante 'Lider' do Quadrante
Magico de Limite de seguranca de
e-mail, 2008."

O Gartner define como “Lideres”
os fornecedores que tém bom
desempenho hoje, tém visao clara
da direcao do mercado e procuram
ativamente competéncias para
manter a posicao de lideranga no
mercado.

Quadrante Magico do Gartner para
Limite de seguranca de e-mail,
2008, de Arabella Hallawell, Peter
Firstbrook, 11 de setembro de 2008

A DIFERENCA DA
MESSAGELABS

e O servico de controle de contelido

baseado em politicas oferece aos

administradores processos de

criacao de regras abrangentes,

flexiveis e intuitivos

Interface e configuracdo simples

para o administrador minimizam

a complexidade e as demandas

de recursos

Verificacdo de texto dos diversos

componentes do e-mail e de

anexos do Microsoft® Office™

e de PDFs

Notificacdes configuraveis por

regra de todos os tipos de acao

e Complementa os seguintes
servicos da Messagel.abs: Email
Anti-Virus, Anti-Spam, Image
Control e Policy Based Encryption

Messagelabs

SYMANTEC
HOSTED

SERVICES

COMO VOCE APLICA SUAS POLITICAS DE COMUNICACAO
POR E-MAIL?

O e-mail tornou-se o principal veiculo de comunicacdo para as
corporacdes atuais. Sendo assim, é essencial que as empresas monitorem
o conteudo de todas as mensagens que entram e saem de suas redes. Se
isso ndo for feito, mensagens confidenciais, ofensivas, inapropriadas ou
desnecessarias podem comprometer suas comunicacdes por e-mail.

Isso pode ter sérias implicacbes em termos de danos a marca
e a reputacao, perda de dados confidenciais e da produtividade do
funcionario. Além disso, 0 ndo cumprimento das regulamentacdes de
protecdo de funcionarios em areas como "bullying" e assédio sexual,
que podem ser cometidos por e-mail, pode levar a procedimentos legais,
multas e outras penalidades.

O servico MessagelLabs Email Content Control identifica e controla
conteudo confidencial, malicioso ou inapropriado de e-mails enviados
ou recebidos pela empresa. Facil de configurar e manter, este servico
hospedado e econémico ajuda a reduzir o risco da perda de dados
e permite estabelecer e aplicar uma politica de uso aceitavel, para que
o uso do e-mail pelos funcionarios seja mais produtivo.
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Nossa solucao utiliza uma variedade de tecnologias em diferentes
camadas que determinam se cada e-mail individual pode ou nao entrar
ou sair da empresa. Facil de configurar e manter, uma interface intuitiva
de gerenciamento oferece aos administradores inimeros recursos de
configuracao, gerenciamento e geracao de relatdrios.

O servico analisa varios componentes de e-mail incluindo corpo, assunto
e cabecalhos do e-mail, bem como texto em documentos suportados do
Microsoft® Office™ (Word, Excel e PowerPoint, versées 2000 a 2007)
e PDFs incorporados em e-mails ou enviados como anexos. O conteudo
que corresponde as regras criadas pelo administrador fica sujeito a uma
série de acOes, enquanto que as mensagens aprovadas seguem para
o destinatario pretendido.



INFORME TECNICO

COMO O SERVICO FUNCIONA

e Os e-mails enviados e recebidos
sao direcionados via Messagelabs,
onde sao verificados

e Os administradores configuram
regras que estejam de acordo com
sua politica de uso aceitavel, por
meio da interface ClientNet

e E-mails que acionam regras ficam
sujeitos a uma série de acdes como:
bloquear/excluir, redirecionar ao
administrador, enviar copia ao
administrador, marcar cabecalho,
marcar linha de assunto, registrar
em log apenas e compactar anexo

e E-mails que nao acionam regras
seguem para o destinatario
pretendido

CONTRATOS DE NiVEL DE
SERVICO

O Email Image Control conta

com um Contrato de Nivel de
Servico (SLA) abrangente que
inclui reparacdes de devolucao de
dinheiro se os seguintes niveis de
desempenho nao forem atendidos:

Entrega - 100% de entrega de
e-mails

Laténcia - tempo médio de
verificacdo de e-mail de no
maximo 60 segundos
Disponibilidade de servico - tempo
de atividade de 100%

Suporte técnico — tempos de
resposta definidos para consultas
urgentes, graves e nao graves

PROXIMAS ETAPAS

Contate um especialista do produto:
EUA e Canada: 00 1 866 460 0000
USinfo@messagelabs.com

Para obter os enderecos e nimeros
de contatos de escritorios de outros
paises, acesse:
www.messagelabs.com/contact

v Symantec.

Confidence in a connected world.

Mensagens e anexos de e-mail podem ser verificados a procura de palavras-
chave, frases, listas de URL ou formulas alfanuméricas (como nimeros de
cartoes de crédito e de documentos), a critério do administrador.

As regras podem ser aplicadas aos usuarios pela definicao de remetentes
e destinatarios de e-mail como individuos, membros de um grupo,
conjunto de dominios ou apenas um dominio. Todas as notificacdes do
usuario final de todos os tipos de acdo podem ser totalmente configuradas
para atender a regras especificas definidas pelo administrador.

Oservicode controle de conteudo de e-mail da Messagelabs, MessagelLabs
Email Content Control, pode ser combinado de maneira eficaz com os
servicos hospedados Email Anti-Virus, Email Anti-Spam, Email Image
Control e Email Policy Based Encryption da Messagelabs para oferecer
seguranga, protecdo e controle abrangentes para comunicagdes por

e-mail enviado e recebido.
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MessageLabs

Hora

Controle de politicas
Gerenciamento de
remetentes/destinatarios
Verificagdo do anexo,
cabecalho, assunto ou
corpo da mensagem .l suspeito ao administrador

Atributos de e-mail
Atributos de anexo
Tipo de Mime e de arquivo

Acodes

Bloquear e excluir
Redirecionar ao
administrador

Enviar cépia de e-mail

Marcar cabecalho

Marcar linha de assunto
Registrar apenas
Compactar anexo

Entregar ao destinatario /

RECURSOS

Politicas definidas pelo
administrador identificam

e controlam conteudo de e-mail
baseado em texto confidencial
ou inapropriado

Processos de criacdo de
regras abrangentes, flexiveis
e intuitivos com notificagdes
configuraveis para cada tipo
de regra e acao

Verificagcdo no cabecalho,
assunto e corpo do e-mail,
bem como de tipos de arquivos
compactados e anexos do
Microsoft® Office™ e PDF

Limites de listas de palavras

Reconhecimento de lista de
caracteres estendidos de
palavras-chave e frases em
caracteres nao ocidentais

Painel, resumo e relatérios
agendados e detalhados

BENEFICIOS

Auxilia na aplicacdo de politicas de uso
aceitavel, ajuda a atender as necessidades
de conformidade e reduz o risco de acao legal,
danos a reputacao da empresa e perda de
dados

Permite que as politicas de comunicacao
por e-mail especificas de sua empresa sejam
acomodadas e notifica os administradores

e usuarios sobre as acdes apropriadas

Oferece protegao abrangente para todos
os componentes do e-mail, garantindo

a adequacao de todas as mensagens

de entrada e de saida

Permite que os administradores determinem
com que frequéncia as palavras-chave ou
frases devem ocorrer antes que a regra seja
acionada

Permite que os e-mails sejam verificados
a procura de conteddo improprio
independentemente da fonte geografica,
cultural ou linguistica

Oferece visibilidade, responsabilidade de
prestacdo de contas e confianca na eficacia
do servigo



